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Como leer normas de privacidad

Una manera de proteger su privacidad es sabiendo como una organizacion va a usar su informacion
personal antes de proporcionarla. En la actualidad, la mayoria de las instituciones financieras, compafiias
de seguro, profesionales de la salud, dependencias gubernamentales y sitios Web de comercio en linea
proporcionan a sus consumidores y visitantes informacion sobre sus practicas de privacidad.! La ley de
California exige que los sitios Web comerciales que recolecten informacién personal sobre los
consumidores de California publiquen sus normas de privacidad y cumplan con ellas. La ley también se
aplica a “servicios en linea”, como AOL o Yahoo!?

Antes de llenar una solicitud de crédito en una tienda o banco, o escribir su nimero de tarjeta de crédito
en un formulario de compra en linea, pida ver una copia de las normas de privacidad de dicha
organizacion. Si no esté& contento con los términos de las normas de privacidad, o si le dicen que no
existen normas escritas, PARE. Considere otra empresa que respete a sus clientes lo suficientemente
como para explicarles como maneja y protege su informacion personal. Las normas de privacidad deben
responder por lo menos a las siguientes preguntas basicas.

M ¢Qué informacion personal se obtiene?

¢Qué tipo de informacién personal suya obtiene la organizacion? Las empresas y dependencias
gubernamentales pueden llegar a solicitar la siguiente informacién personal: nombre y direccién de su
casa, numero de teléfono de su casa, su direccion de correo electronico, su nimero del Seguro Social, su
namero de licencia de manejar, su informacién financiera, como ndmeros de tarjeta de crédito, nimeros
de cuenta del banco, ingresos de su unidad familiar, informacién médica, como su plan de seguro de
salud, enfermedades o problemas fisicos y medicamentos recetados utilizados, su nivel educativo y
experiencia laboral, y otros detalles de su vida personal, como su fecha de nacimiento, nombres y edades
de su conyuge o hijos, y sus pasatiempos.

Las normas de privacidad de un sitio Web comercial o servicio en linea que recoge informacion personal
de consumidores de California tienen que enumerar las categorias de la informacion personal obtenida. ®

M ¢ Como se obtiene la informacion?

Ademas de solicitarle informacion personal en un formulario impreso o en linea, una organizacion puede
obtener informacion “automaticamente” a través de su sitio Web. Una manera de hacerlo es por medio de
“cookies”. Las cookies de Internet son pequefios archivos de texto colocados en su computadora por un
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sitio Web que usted visita. La cookie contiene informacién sobre usted que su navegador guarda y envia
al sitio Web cuando lo vuelve a visitar.

Los sitios Web pueden usar cookies para recoger datos sobre sus compras y las distintas paginas que
visitd o avisos que selecciond. Esta informacion se puede usar para crear un perfil mas detallado de usted
gue se puede vender a terceros.

Busque si en las normas de privacidad hay una descripcion sobre cdmo la organizacion usa cookies y
otras tecnologias de seguimiento. Para obtener mas informacion sobre cookies y como administrarlas,
consulte la pagina sobre cookies del Centro de Informacion sobre Privacidad Electrdnica en
www.epic.org/privacy/internet/cookies/.

M ¢ Por qué se obtiene la informacion?

¢La informacidn personal que se solicita parece apropiada para el tipo de transaccion que va a realizar? Por
ejemplo, su nombre, direccion de su casa, nUmero de teléfono y nimero de tarjeta de crédito pueden ser
necesarios para poder efectuar la compra y enviar el articulo a su casa. Los ingresos de su unidad familiar y
sus pasatiempos no son necesarios. Fijese si una empresa o sitio Web le solicita informacién mas alla de lo
necesario para realizar la transaccion. Se debe indicar claramente el propdésito para el cual se recoge la
informacion adicional. Fijese si hay una oportunidad de optar por no proporcionar esta informacién
adicional (opt-out, en inglés). Si no puede completar una transaccion sin proporcionar informacion personal
gue no le parece necesaria, considere la posibilidad de realizar su transaccion en otro lugar.

M ¢CoOmo se va a usar la informacién?

Las normas de privacidad deben explicar como la organizacion tiene intencion de usar su informacion
personal. ;Se va a usar solo para completar la transaccién solicitada? Si la organizacién piensa usar su
informacidn con fines adicionales, usted debe tener la oportunidad de optar por no participar en ellos. Por
ejemplo, si un comerciante piensa usar su informacion para tratar de venderle algo, debe haber una
manera sencilla de no aceptarlo. Debe tener la oportunidad de hacerlo desde el comienzo, antes de recibir
avisos indeseados por correo electrénico, llamadas de comercializacion u ofertas por correo.

M ¢Quiénes tendran acceso a la informacion?
¢La empresa o sitio Web comparten informacion sobre sus clientes con otras empresas? ¢Comparten

informacion con sus filiales 0 empresas que se encuentran en la misma “familia corporativa”?

Las normas de privacidad de un sitio Web comercial o servicio en linea que obtiene informacion personal
de consumidores de California deben enumerar las categorias de terceras partes, ya sean personas o
entidades, con quienes podran llegar a compartir dicha informacion personal. *
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M ¢Qué opciones tiene?

Fijese si puede optar por que su informacion no sea utilizada para actividades de comercializacion ni que
se comparta con otros. Debe haber una manera sencilla de optar por no participar en ello, como por
ejemplo Ilamando a un nimero de teléfono sin cargo o enviando un correo electrénico.

El Centro para la Democracia y Tecnologia ha creado un servicio llamado ‘Operation Opt-Out’ para
ayudarle a borrarse de listas de comercializacién y limitar la manera en que se comparte o vende su
informacion personal.® Su sitio Web tiene formularios que puede imprimir y enviar por correo o en linea para
optar por que muchos portales Web, agregadores de datos y otras empresas ho compartan su informacion.

De acuerdo a la clasificacion en linea de la revista Consumer Reports, las mejores compafiias y sitios Web
no comparten la informacién personal de sus clientes con otras empresas no relacionadas, a menos que el
cliente preste su consentimiento por adelantado.

M ¢ Puede examinar o corregir su informacion personal?

Una organizacion le podria dar la oportunidad de examinar o solicitar cambios a la informacion personal
que ha obtenido sobre usted. Fijese si hay instrucciones sobre como hacerlo.

Muchas organizaciones permiten a sus clientes que examinen y soliciten cambios en la informacion
personal propia. Un sitio Web comercial o servicio en linea que obtenga informacion personal sobre
consumidores de California esta obligado a describir su proceso, si lo hubiere, para que un cliente pueda
acceder a su informacién personal como parte de las normas de privacidad publicadas en su sitio Web. ’

M ¢Qué medidas de seguridad se usan para proteger su informacion personal?

Las normas de privacidad deben describir en general las medidas que utiliza la organizacion para
mantener la seguridad de la informacion personal de sus clientes y visitantes. También debe describir las
salvaguardas de seguridad que la organizacidn exige de sus socios comerciales y proveedores.

Los sitios Web que solicitan informacion personal deben usar Secure Socket Layers (SSL, por sus siglas
en inglés), el estandar de la industria para proteger la informacién privada que se envia por Internet. La
informacidn se encripta, o cifra, en un cddigo. Esto quiere decir que su informacién no se puede leer
durante la transmision. Cuando ingrese su informacion personal, fijese si las paginas Web muestran los
simbolos de seguridad. Compruebe que la ventana de direccion diga “https” en vez de “http”. Fijese si
hay un simbolo de un candado cerrado en el rincon inferior derecho o izquierdo de su pantalla. Estos
signos quieren decir que una conexion es segura. Debe permanecer en esta zona segura durante todo el
proceso de finalizacion de la compra.

Una buena seguridad también significa el uso de medidas robustas de seguridad, como encriptacion para
proteger su informacidn personal mientras estd almacenada en las computadoras de la empresa. Se deben
incluir tecnologias y procedimientos para limitar el acceso a informacion personal de los clientes a s6lo
aquellos que la necesitan para llevar a cabo sus funciones.
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M ¢ Por cuanto tiempo va a honrar la organizacién sus normas de privacidad?

¢ Cuéndo entraron en vigencia las normas de privacidad? ¢Las normas de privacidad indican que la
organizacion va a observar sus normas actuales en el futuro? ¢Dicen que si las normas llegaran a cambiar
notificaran a los clientes y visitantes del sitio? ¢Dicen que le daran a clientes y visitantes la oportunidad
de optar por que su informacién no se utilice de acuerdo a los términos de las normas nuevas?

Las normas de privacidad de un sitio Web comercial o servicio en linea que obtiene informacion personal
de consumidores de California tienen que incluir la fecha en que entraron en vigencia sus normas e
informacion sobre como los consumidores seran notificados de cambios en las normas. ®

M ¢Quién es responsable por las normas de privacidad de la organizacion?

Debe haber alguien en la organizacion que se haga responsable por sus normas y précticas de privacidad.
¢Las normas identifican a una persona que puede contactar si tiene preguntas o dudas? ¢Hay una manera
facil de ponerse en contacto con la persona indicada, ya sea por correo electronico o nimero de teléfono
sin cargo?

Un sitio Web podria ofrecer ayuda con quejas de los consumidores por medio de un programa de “Sello
de privacidad”. Los dos programas principales, TRUSTe y el Programa de Confiabilidad BBBOnline,
ambos exigen a los tenedores del sello que cumplan con ciertas pautas de privacidad. ® Para obtener
informacion y ayuda sobre temas de privacidad, haga clic en el logotipo del sello.

M Mas informacion sobre normas de privacidad
Centro para Democracia y Tecnologia, “Getting Started: Website Privacy Policies” (Como empezar:

Normas de privacidad para sitios Web), en www.cdt.org/privacy/guide/start/privpolicy.html.

Banco de Datos de Derechos de Privacidad, “Financial Privacy: How to Read Your ‘Opt-Out’ Notices™
(Privacidad financiera: Como leer sus avisos de ‘Optar por no participar’), en
www.privacyrights.org/fs/fs24a-optout.htm.

GetNetWise, “How to Read a Privacy Policy” (Como leer normas de privacidad), en
http://privacy.getnetwise.org/shopping/policy.

Esta hoja se proporciona con fines informativos y no debe interpretarse como asesoramiento legal o la
politica del estado de California. Si quiere obtener asesoramiento sobre un caso en particular, debe
consultar con un abogado u otro experto. Esta hoja de informacidn se puede copiar, siempre y cuando (1)
no se cambie ni desvirtue el significado del texto copiado, (2) se dé crédito a la Oficina de Proteccion de
Privacidad de California y (3) todas las copias se distribuyan sin cargo.
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Notas

! La Ley Federal de Modernizacion de Servicios Financieros exige a instituciones financieras y compaiiias
de seguros que envien todos los afios un aviso de privacidad a sus clientes. Para obtener mas informacion
vea la pagina sobre privacidad financiera en el sitio Web de la Oficina de Proteccion de Privacidad. La
Ley Federal de Portabilidad y Responsabilidad de Seguros de la Salud exige que los profesionales de la
salud, planes de salud y aseguradoras de salud proporcionen a sus pacientes un aviso sobre los derechos
de privacidad de los pacientes, asi como las practicas de privacidad de la entidad que proporciona los
servicios. Puede obtener mas informacion en la Oficina Federal de Derechos Civiles, en
www.hhs.gov/ocr/hipaa/ y del Proyecto de Privacidad en la Salud en www.healthprivacy.org/.

ZLa Ley de Privacidad en Linea de California de 2003, Codigo Comercial y Profesional §§ 22575-22579,
exige a los operadores de sitios Web comerciales que recogen informacion “personalmente identificable”
sobre consumidores de California que “publiquen en forma conspicua” sus normas de privacidad en su
sitio Web y cumplan con las clausulas de dichas normas. La Ley también se aplica a operadores de
“servicios en linea” que obtienen informacidn personal de consumidores de California. Para obtener mas
informacion sobre la Ley de Proteccion de Privacidad en Linea y las recomendaciones de mejores
practicas para normas de privacidad, tanto en linea como para otro tipo de transacciones, vea nuestras
Recommended Practices on California Information-Sharing Disclosures and Privacy Policy Statements
(Précticas recomendadas sobre compartir y revelar informacion y declaraciones de normas de privacidad
de California), en www.privacy.ca.gov.

¥ Cddigo Comercial y Profesional § 22575(b)(1).
* Codigo Comercial y Profesional § 22575(b)(1).
® El Centro para Democracia y Tecnologia (CDT, por sus siglas en inglés) es una organizacion sin fines

de lucro que promueve los valores democréaticos y las libertades constitucionales en la era digital. Su sitio
Web se encuentra en www.cdt.org. Operation Opt-Out se encuentra en http://opt-out.cdt.org/.

®Vea Consumer Reports E-Ratings: A Guide to Online Shopping, Services, and Information
(Clasificacion en linea: Una guia para compras, servicios e informacion en linea), disponible en
www.consumerreports.org/ (visitado junio de 2004).

" Cddigo Comercial y Profesional § 22575(b)(2).

% Cddigo Comercial y Profesional 88 22575(b)(3) y 22575(b)(4).

% Se puede obtener informacion sobre los programas de TRUSTe en www.truste.org/consumers y sobre el
Sello de Confiabilidad de BBBOnline en www.bbbonline.org/reliability/Rel_EN.asp.
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